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E-post

Galler for: Region Varmland

En stor del av kommunikationen inom Region Varmland och mellan Region Varmland och dess

omvaérld sker via e-post. E-post i offentlig verksamhet bestar ofta av allmanna handlingar och ska
darfor hanteras enligt riktlinje Registrering och hantering av allménna handlingar (RIKT-23559).

Sakerhet

E-post ar sarbar for obehorig atkomst. Information kan komma i oratta hander, foréndras eller ga
forlorad. Det ar |att att feladressera e-post och virusangrepp sker ofta via e-post.

Behandla e-post fran okdnda avsdandare med forsiktighet. Verkar det misstankt ska du inte 6ppna

det, framfor allt inte bifogade filer. Vid misstanke om virussmitta ska du omedelbart informera IT.

Sand inte vidare virusvarningar, utan kontakta IT-sakerhetsansvarig.

Personuppgifter och sekretess

Dataskyddsférordningen (GDPR) reglerar behandling av personuppgifter och omfattar darmed e-

post:

Du far inte skicka patientrelaterad eller annan sekretessreglerad information via e-post om
inte en krypteringsslosning anvands. For uppgifter inom hélso- och sjukvarden anvand istallet
1177.se. Undantag géller genom sarskilda regler for kallelser och paminnelser i halso- och
sjukvarden.

Har du mottagit e-post med uppgifter om en patients vard och behandling ska du, om det
behover journalféras, skriva ut det pa papper och skanna in i det i journalen. E-posten ska
darefter raderas och tas bort ur mappen for borttaget.

Har du mottagit e-post med sekretessbelagd information som inte ska journalféras ska du
istdllet diariefora det genom att skicka det till diariet@regionvarmland.se. E-posten ska
darefter raderas och tas bort ur mappen fér borttaget.

Om du mottar ett mejl fran nagon extern avsdandare som inte tidigare skickat e-post till dig
ska du informera dem om hur deras personuppgifter hanteras. Den har informationen finns
pa Region Varmlands webbsida. Informationen ska dven finnas i din e-postsignatur (Las
avsnittet Signatur nedan).

Diarieforing och borttagning av e-post

E-post som skickas mellan olika omraden inom férvaltningen som till exempel halso- och sjukvarden
och regionledningskontoret ar allmanna handlingar, eftersom de korsar myndighetsgranser.
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Interna mejl inom exempelvis halso- och sjukvarden, regional utveckling eller kollektivtrafiken med
utkast, skisser, underlag eller idéer till &renden som inte pabdrjats eller ar pagaende ar att betrakta
som arbetsmaterial och ar ddrmed inte allmanna handlingar. Om du dnda vill spara ett sadant mejl
over tid blir det en allman handling och ska diarieféras.

Interna mejl gallande ett drende som avslutats blir en allman handling om du sparar det efter att
drendet avslutats. Aven interna mejl, som inte ar kopplade till ett visst &rende men dar innehallet
(exempelvis bilagor) fardigstallts och inte langre ar att betrakta som arbetsmaterial, 4r en allmén
handling.

Ar mejlet en allmén handling och innehaller information av betydelse fér regionens verksamhet ska
du diarieféra det utan dréjsmal. Ar mejlet en allman handling men enbart innehaller information av
"tillfallig eller ringa betydelse” kan mejlet i stéllet raderas enligt befintligt gallringsbeslut. Mejl som
inte ar allmanna handlingar kan raderas direkt efter att du last dem.

Radera e-post regelbundet

Din e-postlada ar inte ett lagringsutrymme. E-post som ska bevaras ska diarieféras och e-post som
inte ska diarieforas ska tas bort sa snart de inte langre behovs.

Du ska ga igenom all e-post i din e-postlada minst en gang i manaden for att kontrollera att du

inte har kvar e-post som du skulle kunna ta bort (savida du inte har nytta av dem inom ett pagaende
arende). Detta eftersom e-post innehaller personuppgifter (minst i form av namn) och darfér inte far
finnas i din e-postlada langre an nédvandig. Din e-post dr en kanal fér kommunikation och inte en
lagringsyta for atersokning av gamla beslut och drenden.

Bevakning av e-postlada

Du maste 6ppna din e-post varje arbetsdag. Bland inkommande e-post kan finnas allmanna
handlingar som maste diarieféras utan drojsmal. Det kan ocksa finnas bradskande drenden som
maste handldggas omedelbart, exempelvis begdran om att fa ta del av journal eller andra allmanna
handlingar.

Tar du sarskilt ofta emot e-post som ska diarieforas ska du vid franvaro be en kollega kontrollera din
e-post. Annars ska du aktivera ett automatiskt franvaromeddelande med hénvisning till en kollega
eller funktionsbrevlada.

Né&r du tar emot e-post ska du svara sa snabbt som majligt. Kan du inte svara snabbt bor du be att fa
aterkomma.

Om du ar franvarande och din e-post behdver 6ppnas kan IT gora det. Det géller exempelvis vid
begdaran om utlamnande av allmdnna handlingar enligt offentlighetsprincipen.

E-postloggar

Varje gang ett e-postmeddelande kommer in eller skickas lamnar det information i en e-postlogg. Dar

framgar fran vilken e-postadress som meddelandet har skickats och till vilken adress.
Avsandarens/mottagarens namn kan vanligtvis utldsas. Meddelandets rubrik framgar ocksa, liksom
datum och klockslag. Det system som Region Varmland har for e-post ar en standardl6sning dar

tidpunkten for atkomst av e-postloggar inte kan konfigureras. E-postloggarna ar tillgangliga i 90 dagar

och ar i sig en allman handling som maste lamnas ut vid forfragan.
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Att lamna ut e-post

E-post och e-postlogg ar att betrakta som allmdnna handlingar. Den ska vid forfragan fran
medborgare eller media visas upp eller kopieras, dven nar du ar franvarande.

Vid en inkommen begédran om utlamnande av e-post eller e-postlogg maste IT Servicedesk kontaktas
for att fa hjalp med att ta fram e-postloggen. | 6vrigt hanteras utlamnandet av registrator enligt
Utlémnande av allmdn handling (RUT-23579).

Politiker och fackliga representanter

E-posten raknas som allman handling om innehallet ror fortroendeuppdraget i regionen.

For fortroendevalda politiker och fackliga galler samma regler som for medarbetare. Interna
partimeddelanden och fackliga meddelanden rdaknas daremot inte som allmanna handlingar och ska
darfor flyttas till separat mapp.

Hall isar det privata och arbetet

Du boér inte anvanda ditt e-postkonto i regionen for privat bruk da det paverkar lagringskapaciteten
negativt. E-postanvandningen far dessutom inte riskera ditt arbetes utférande eller regionens
sdkerhet. Var medveten om att e-posten kan komma att 6ppnas (till exempel i bradskande
situationer vid franvaro). Om du mottagit privata mejl ska du darfor sarskilja dom fran de du tar emot
i tjadnsten genom att skapa en privat mapp dit du flyttar mejl som inte ror tjansten.

Med hansyn till offentlighetsprincipen och regionens krav pa informationssakerhet far du inte
anvanda ditt privat e-postkonto eller chat-appen Messenger i din tjanst. Mejl som ror regionens
verksamhet anses inkomna till regionen dven om de skickas till din privata e-post.

Inga massutskick via e-post

Vill du och din verksamhet sprida information brett inom organisationen ska du kontakta
kommunikationsavdelningen for att fa hjalp att valja ratt kanal for din malgrupp. Massutskick via e-
post ar inte tillatet.

Skicka aldrig mejl e-post till personer som inte berérs av innehallet.

Funktionsbrevlada

Verksamheter kan skaffa en funktionsbrevlada (bestélls via IT) for att undvika att privatpersoner
skickar e-post direkt till medarbetare. Men patienter ska i férsta hand anvanda e-tjansterna pa
1177.se i synnerhet i drenden som ror vard och behandling.

Varje funktionsbrevlada ska ha en huvudansvarig och minst en ersattare och ska lasas minst en gang
per arbetsdag. Vilka som har och har haft tillgang till brevladan ska dokumenteras.

E-post i iPhone eller iPad

For att se dina jobbmejl, din kalender och dina kontakter direkt i din jobbmobil eller jobbpadda ska
du bestalla den kostnadsfria tjansten Mobilsynk via IT. Du stéller sedan sjalv in ditt epostkonto via
appen Mail foljt av Exchange. Har byter du dven |6senordet nar det gatt ut eller dndrats pa datorn for
annars slutar mobilsynktjansten att fungera.

Titel
E-post

Dokumentid Version Giltig t.o.m.

RIK-17367 2 2026-02-28

Sida
3(5)



Webbmejl

Webbmejl, det vill sdga e-post via webblasare, nas via adressen http://portal.office.com och ger dig
mojligheten att ldsa din e-post ifran valfri dator, telefon eller padda. Fér att undvika risken att nagon
annan kan komma in pa ditt e-postkonto ska du ténka pa foljande:

e Sparainte ditt I6senord i webblasaren

e Sparainte mejl eller bilagor pa okdanda enheter
e loggaut

e Stdang ner webbladsaren

Praktiska rad om utformning

E-post ar ett av Region Varmlands ansikten utat. Ditt satt att skriva paverkar intrycket av
organisationen. Ha ett valvardat sprak och f6lj regionens skrivregler, se Vardat, enkelt och begripligt
sprak (RIK-11756) och grafisk profil. Visa hdnsyn till och ha respekt for den du skriver till eller ndmner
i text. Dina mejl bor ha en vanlig och saklig ton.

Mottagaren bor forsta vad mejlet handlar om redan innan det 6ppnas. Skriv darfor en tydlig rubrik,
garna hela huvudbudskapet, pa @mnesraden. Skriv kort! Da ar chansen storre att ditt mejl lases. Skriv
med sma bokstaver (gemener). Stora bokstaver (versaler) ar svarare att lasa.

Har ett mejl gjort dig upprérd? Overvig dd om det ar bittre att ringa eller triffa personen. Tank noga
igenom hur du svarar, kanske behéver du vanta en dag eller tva.

Bakgrund, bilder och typsnitt

Utformningen av mejl ska vara enkel och tydlig. Undvik att bifoga stora och manga filer.
Bakgrundsbilder och andra bilder, till exempel regionloggan, ska inte anvdndas. Bilder gor att filen
blir storre och tynger ner e-postsystemet.

For att fa ett ansikte till ditt namn i dina mejl kan du lagga till en portrattbild pa dig sjalv i Microsoft
Outlook.

De typsnitt vi ska anvdnda i mejltext ar Arial i storleken 10 punkter eller Calibri 11 punkter.
Signatur

| vara mejl ska det tydligt framga vem som ar avsandaren. Infoga darfér en automatisk signatur (se
hjalpfunktion i Outlook) enligt denna mall (typsnitt Arial, storlek 9):

Anders Andersson

Sjukskoterska

054-61 XX XX, 070-123 45 67
anders.andersson@regionvarmland.se

Region Varmland

Medicinkliniken

Centralsjukhuset, Rosenborgsgatan 2, 651 85 Karlstad
www.regionvarmland.se

Region Varmland bildades 1 januari 2019. Vi arbetar med halso- och sjukvard, tandvard, regional utveckling och
kollektivtrafik.

Hur Region Varmland hanterar personuppgifter i e-post finns att Idsa pa www.regionvarmland.se/personuppagifter
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https://emea01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fportal.office.com&data=02%7C01%7CJoakim.Bengtzon%40liv.se%7C6624a464660245c0c7f008d6658dafae%7Ca3dafdda28b243f7a94f6f4894ac6024%7C1%7C0%7C636808056534064162&sdata=xdU2x9LjeO9psR%2B2nnBujBb9hhLT2apcbb3oQaxdsuU%3D&reserved=0
mailto:anders.andersson@regionvarmland.se
http://www.regionvarmland.se/
http://www.regionvarmland.se/personuppgifter

| e-postsignaturen ska webbadressen www.regionvarmland.se anges. Om du 6nskar kan adressen

kompletteras med ytterligare nagon av Region Varmlands webbadresser i marknadsféringssyfte.
Exempelvis www.1177.se. De adresser som Region Varmland ansvarar for ar:

1177.se
varmlandstrafik.se
karlstad.se/Karlstadsbuss
varmland.se

regionvarmland.se/vardgivarwebben

regionvarmland.se/tandvard

regionvarmland.se/folkhogskolor
regionvarmland.se/vardgivarwebben/vard-och-behandling/Smittskydd
regionvarmland.se/svenskluftambulans

experiolab.se

Anvand inte langa signaturer. Har din tjanst flera roller kan du anvanda olika signaturer i olika roller.

Prioritet
Vill du visa mottagaren att ditt mejl bor lasas snarast kan du ange “hog prioritet”. Da visas en symbol
i mottagarens inkorg. Anvand funktionen endast nar det verkligen behovs.

Felsand e-post

Har du fatt ett felsdnt mejl ska du meddela avsdndaren det, alternativt sinda det vidare till den
person som du med sdkerhet vet att det var amnat for.

Nar anstallning upphor

Nar du ska avsluta din anstallning ska du tomma hela ditt e-postkonto (vissa mejl ska du eventuellt
diariefora) innan din chef ser till att det avslutas.

Dokumentet dr utarbetat av: Marcus Liniver Matilda Eng
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